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促進數位市場公平

提升網路購物安全

經濟部商業司

107年3月15日
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提升網購體質措施
推動個資保護及資安防護措施以強化網購業者安全體質，提供資安

技術支援協助提升資安防護能力，並推動網購業者資安聯防，建構

信賴安全網購發展環境。

個資保護國際接軌 輔導裁罰雙管齊下 建構信賴安全環境

宣導基本資安措施

進行實地資安訪查

提供資安技術協處

整合自評查核建議

強化個資資安意識

提昇跨境傳輸要求

詐騙情資交換分析

資安警訊彙整發布

強化網購個資保護 提升網購資安防護 推動網購資安聯防

維運聯盟推廣資安
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強化網購個資保護
深化網購個資法遵及管理

資安防護方面 個資法遵方面

 網路零售業者個資防護廠商自評表
 網路零售業資安基本查核表

 網際網路零售業者個人資料保護與管理
自我評核表

資源整合
減少成本
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強化網購個資保護
彙整案例提供廠商預作防範

•4

參考歷年行政檢查案件
檢查小組所提供之改善

建議措施

彙整實際案例、分類篩
選後再進行匿名化處理

研提個資管理與資安防
護案例精選

提供疑似發生個資外洩案件之廠商參考

歸納常見問題原因並提供改善措施建議

協助廠商做好預防準備以防範於未然

個資行政

檢查案例

•個資蒐集處
理或利用等協

處建議

實地資安

訪視發現

彙整網際網路零售業者資安訪視、個資行政檢查相關
發現，及個資蒐集、處理或利用等協處建議，研提案
例精選1式，並歸納分析根因及提供因應方式，以精進
廠商安全管理措施
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擴大推動資安基本要求，推動業者重視資安並落實各項資安防護要
求措施，針對個資外洩業者則進行資安訪視提供改善建議、輔以資
安技術服務敦促改善，並辦理個資保護行政檢查。

資安協助/檢查

推動資安

基本要求

強化資安

風險意識
進行實地

資安訪查

個資保護

行政檢查

資安事件

技術協處

資安基本要求

提升網購資安防護
資安輔導暨行政檢查雙管齊下
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提升網購資安防護
個資保護行政檢查敦促業者改善

106年經濟部商業司共召開7場次個資保護行政檢查會議，共檢查
17家業者(22家次)，要求未通過者限期改善，並針對其中2家複
查不通過業者進行裁罰。
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提升網購資安防護
資安訪查發現及改善建議摘要

1. 主機及設備未變更基本帳號與密碼
2. 未定期安裝硬體與軟體修補程式
3. 未定期審視相關設備異常紀錄
4. 資料備份與還原測試作業

1. 未依法制定個人資料維護計畫與
業務終止後個人資料處理方法

2. 未定期審視帳號權限管理
3. 未安裝防毒軟體或未定期掃描
4. 未落實管控委外廠商系統權限

1. 傳輸處理個資未進行保護措施
2. 未建立防火牆並內外網區隔
3. 未建立白名單機制
4. 開發系統或修改時未考量資安問題

如：https與金鑰控管機制

1. 缺乏資安個資專責人員
2. 缺乏資安政策與程序規範
3. 缺乏定期資安與個資教育訓練

針對疑似發生個資外洩之網購業者進行資安訪查，主要資安問題包括：

缺乏專責資安人員、帳號權限管理缺失、未定期修補已知漏洞等。

人員面

作業面
設備面

技術面
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推動網購資安聯防

與國內外資安
組織及165反詐
騙專線情資交
換有關消費者
遭詐騙情資。

經由研析、彙
整、分類等國
內外資安相關
組織之資安警
訊發布給網購
業者。

結合國內外資
安情資及資安
事件分析，輔
助資安人員分
析網購業者資
安事件趨勢。

與國內外資安
組織與國內網
購業者，舉辦
交流活動，分
享資安相關議
題，促進合作
交流。

情資交換 情資分析 警訊發布 合作交流

維運電商資安中心，與國內外資安組織合作進行資安情資交換、發

布資安警訊以及詐騙情資趨勢分析，協助網購業者進行資安聯防

EC-CERT資安聯防
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簡報完畢
敬請指導


